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Мошенниками была разработана новая схема кражи денежных средств с
банковских карт - социальная инженерия. Потерпевшими являются продавцы
товаров на интернет-ресурсах. 

Злоумышленники под видом покупателя предлагают перевести деньги за товар на
банковскую карту продавца, помимо номера карты они спрашивают CVV-код, якобы для
того, чтобы платеж прошел быстрее. Затем мошенники снимают деньги с карты
продавца. 

Компания Zecurion, специализирующаяся на кибербезопасности отметила, что по этой
схеме уже было украдено около 200 млн рублей. Если человек сообщает
злоумышленнику CVV, то по нему можно вычислить и другую информацию, например
одноразовый пароль, приходящий на телефон владельца банковской карты. 

Метод мошенничества при помощи социальной инженерии использует психологию и
знание человеческих слабостей. Чтобы защитить себя от злоумышленников, ни в коем
случае нельзя передавать CVV2/CVC2-код банковской карты другим лицам.
Информация на обратной стороне карты предназначена только для владельца карты.
Не стоит держать все денежные средства на одном счете, а также назначить лимиты на
снятие денег и оплату покупок.  
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