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В 2016 году кибермашенникам удалось похитить со счетов россиян около 650 млн
рублей, это на 15% меньше чем в 2015 году. Мошенники использовали классический
обман и атаковали корсчета банков. Кредитные организации постоянно совершенствуют
технологию защиты от кибератак, поэтому хакерам проще  нападать на частных лиц. Но
и граждане уже неплохо проинформированы и все реже попадаются на уловки.
О том, что россияне стали терять меньше денег из-за проделок хакеров,
свидетельствуют расчеты компаний Zecurion, которая специализируется на вопросах
безопасности дистанционного банковского обслуживания. 
Как считают эксперты, что количество хищений снизилось потому что повысилась
информированность людей о методах мошенников. Схемы, которые используют хакеры
на доверие людей, уже давно известны. Новых способов в 2016 году не придумали. Сам
ый распространённый способ, это когда звонят гражданам (чаще всего это пенсионеры)
и просят сообщить банковские данные, при этом представляются они банковскими
сотрудниками и придумывают убедительную причину. Чаще всего хакеры не сами
звонят, а используют программы. 
Еще один способ узнать банковские данные клиента - это электронные письма со
ссылками и файлами, открыв письмо люди загружают вирус. 
Чаще всего на уловки попадаются пожилые люди, поэтому  надо, чтобы их дети активно
информировали и тогда кражи еще сократится.
Специалисты Zecurion рекомендуют не расслабляться, ведь уровень финансовой
грамотности россиян еще находится на недостаточно высоком уровне, чтобы на 100%
противостоять социальной инженерии. Скорей всего хакеры будут проявлять себя
более активно в 2017 году, придумают новые способы выуживания информации о
банковских картах россиян, и возможно на уловки начнут попадаться не только
пенсионеры.
По словам управляющего директора «БКС Ультима» Виталия Багаманова, россиянам
нужно быть начеку: за рубежом технологии мошенников уже стали на порядок выше — в
ход идут профайлы из соцсетей, сбор данных, психологический анализ. Как правило,
через некоторое время зарубежные схемы начинают апробировать и российские хакеры
— это сложившаяся практика.
— Ключевой совет для россиян — не использовать в качестве паролей или слов доступа
информацию, которую можно почерпнуть о вас в интернете, — сказал Виталий
Багаманов.— Нельзя указывать свои данные на подозрительных сайтах, — продолжает
Алексей Тюрин. — Нужно иметь отдельные (не привязанные к карточкам) счета в банках
для хранения сбережений, использовать усовершенствованные системы оплаты,
создавать виртуальные карты или иметь специальную отдельную карту с функцией
3D-secure для платежей в интернете. По прогнозам Zecurion, в 2017 году
объем хищений с помощью социальной инженерии возобновит рост и показатель
увеличится на 20–40% по сравнению с 2016 годом. И дело не только в
совершенствовании методов, которые используют киберворы.
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